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TURKIYONIN
KIBERTOHLUKOSIZLIK ===
EKOSISTEMININ j oo
INKISAF YOLU Y
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KRITIK ROQAOMSAL YERLIi MBHSUL
INFRASTRUKTURLAR SUVERENLIK

MILLI TOHLUKSSIZLIK®

EHTIYACI SIBER TOHLUKaSIZLIK ToHLKSIzLIK — _;--.i —
OMOLIYYATLARI - Z ---:-
Enerji, nagliyyat, Veri va texnologiyalarin Yerli hallar, Siber uzaqda giicld, S g S
maliyya, dovlat va s. xaricdan asililgini raqabatgabiliyyatli miistagqil v tehliikasiz P T F N =
minimuma endirfik. ekosistem Tiirkiya = w S
endirirrik. yaradirig. _!? A Y T

~ - 6 Siber tahlikasizlik sadaca bir iT masalesi deyil, y Jsz :‘;' 4 \
| bu, milli miistaqillik va galacay|m|2| goruma masalas:dlr 59 - | '
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NIYD ROQBMSAL R
SUVERENLIK 9HOMIYYSTLIDIR? 4

Xarici asililig kibertahlukalarimizi artirir
va milli tahllkasizliyimiza tahdid yaradir.
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XARICi ASILILIQ ~ TODARIK ZONCIRI VERI _ULUSAL  MiLLi TOHLUKaSIZLIYiN
RISKLORI HUCUMLARI EGEMENLIYI DOZQMLULU!( TOMINATI
. QABILIYYOSTI y
+ Nozaratin itirilmesi ~ + Techizat zencirinde | * Verinin yurtdigina + Dovlat ve vatandaglarin
- | zaifliklar | gixmasi + Kritik xidmatlerin | malumat tehlikasizliyi 5 \ i St
+ Gizli arxa gapilar i y dayaniqli S ; s : -
« Yoluxmus yenilemaler ~ * Xarici yurisdiksiya « Hiicuma qarsi operativ == 3= S i ;
- Strategiji asililig N tohdidizrine . ¢ resurslarla e e ‘ - Er 3 5
+ Gizli arxa kanallar o mudaxito Imkani SN g e SR - - e 2
maruz qalmas| Sabltllyln gorunmasi — ;;-:: . 5 ": =t e et .. w3
B ok N g
s gt et OE o Wi . Jea i -l
= N ‘ == = 2 =1 ok
i SRS red e ¢ SER

Kritik infrastrukturlarda xarici texnoloji asililig _ &
boyuk risklar yaradir. x:ﬂ P ——




03/ TURKiYONIN SIBER TOHLUK®SiZLIK =~ | -
EKOSISTEMI gy

Guclu ekosistem, guclu Turkiya.
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18 S iria i
a0 a00r J000% e vatemaan
2 UZV SIRKST YERLI MOHSUL B2B GORU oy
@h \ ? ? QURUMLARI >
% | KOBI-lar, boytik Get?i:?va inkisaf etmig S‘ah? gorusleri ve MUxtalifsahalarda Akademiya ilo giicli ' iy .
= sirkatlar ve startaplar milli mahsul ve hall isgizar gebaka koordinasiya ve is birliklari va - N
ekosistemi dastaklayir. portfeli imkanlari sinergiya istedad inkisafi - L
TSQK i _ o i S b s 0
TURKiY® USGM KAMU - 0zZaL IXRACAT V3 QLOBAL AR % .
SIBER TOHLUKSSIZLIK LABORATORIYALARI SEKTOR ©MOKDASLIGI TOHLUQ B jil - ==
Klaie Mahsul va hallarin | Layihalarin inkisafi Yerli texnologiyalarin = S .'—'? 5 :
test va giymallendirma va dayar zancirinin dinyaya agilmasi va R R T

imkanlari manimsanilmasi beynalxalq raqabat

Ortagq vizyon, guclu ekosistem, mustaqil ve tahlukasiz Turkiys. — ;'



04/ soc va TEST MORKSZLORINDAN
OMaLiYYAT TOCRUBOLARI

=
Gercgak operasyonlardan alds edilan verilarla daha gliclii savunma. . g :
222 | SIEM PERFORMANS TESTLORI SIEM OLCOKLBMS TESTi NSTICBLSRI (EPS) T L ==+ ol
B 50K-den 300K EPS-a godar ssenarilar 400K ="y - -’.";, b é =
300K s e e -
h\ TOHLUKS SIMULYASIYALARI 300K 240K_— 3’ e %
Gercok saldiri ssenarilerinin emulyasiyasi | | 180K _' - “?’— e e g
- 200K e - E e
a THREAT HUNTING 60K  Bmm = T A >
Proaktiv axtaris va anomali agkarlaimasi 100K .
@ DETEKSIYA MUHONDISLIYI BASLANGIC 1. ASAMA 2, ASAMA 3. ASAMA  SON NaTiCo
Qaydalarin inkisafi ve optimallasdiriimasi
‘ : 50+ Ssenari =4 15+ SIEM 7+ Qrupasiya Genis Log
@ OLAY IDARIETMaSI Test Edildi EJ Platformasi Testa Qatildi Malumati ils Test .
Tomin, tahlil va koordinasiyali miidaxila ' e
\ ¥, ‘ ‘;‘ /\ .‘
Test et, ol¢, inkisaf etdir, guclan! W -




957 giINi INTELLEKT V8 GaLaCaYiN
SiBER MUDAFiSi

Siini intellekt dastakli avtonom miidafia yeni ddvriin realligidir. L ]
S = —
e @ iat 565
L0 8 A TR .
\'1’4 | ‘ ;\!'-'.// ‘ \|_.T._| ‘ &g,g
| SUNi INTELLEKT AVTOMATIK TOHDID SUNi INTELLEKT SIBER HORB DOVRU
DASTAKLI SOC HUNTING DOSTOKLI DETEKSIYA
- Olaylarin avtomatik - Davranis analizi ils - Masina dyranma ilo - Dovlat destakli saldirilar,
analizi va prioritetlagmasi tehdidlarin erken | yiiksak dagiglikde informasiya miharibaleri ve
ilo daha siiratli va daqiq askarlanmasi malumat askarlanmasi siber ugusda strateji
mudaxile miisabiga

¢ ‘.(.}.\' }

Malumati bilan, onu analiz edan va garar veran agilli
- sistemlar mudafianin galacayini formalasdirir.




06 siBER TAHLUKaSIZLIK SAHOSINDD
INSAN RESURSLARI

Turkiyanin ragamsal galacayini gucli kadrlarla qururuq.

© @ @ | @

13 )2l | ,‘
(e R, K, ' \\.II
100+ 30.000+ 10.000+ | ARTAN TOLOBAT
~ UNIVERSITSD® AKTIV TOLOB3 SERTIFIKATLI VO IS IMKANLARI
SIBER TOHLUKASIZLIK MUTOX3SSiS
" PROQRAMLARI R : "

Ganc istedadlar
Lisans, magistr ve sahaya yénalir
doktorantura saviyyasinde
genis tahsil imkanlari

Beynalxalq sertifikatlara malik

pesakar miitaxassislar startaplarda genis

karyera imkanlari

YETKINLIKLI KADRLARIN FAYDALARI

' ﬁ @ -|I| fon Y

Milli tahlikasizliyin Kritik sistemlarin Texnoloji mistagillik va | Regamsal igtisadiyyatin Issizlikls milbariza vo | Beynalxalq raqabatqabiliyyat
gtclandirilmasi daha yaxs! gorunmasi mnovaswanln (ENEIENTIER inkisafina tohfa yiiksak ixtisasli is gicl va global liderlik

Dovlet, 0zal sektorva  ~ =+

MILLI ISTEDAD, MiLLi TOHLUKSSIZLIK: ——
Glcld insan resurslari ils
gliclii kibertahlikasizi Tijrkiye T ==
o RS E”—--' =
: A 6 by e
= :;Q*h"‘—l. g TN s
PSS B "k

-~ GOLACAYINi QORU,
KARYERANI QUR!

SIBER TOHLUKBSIZLIK SAHOSIND3
YERINi AL!



07/ KRIiTiK INFRASTRUKTURUN

SIBER TOHLUK®SIZLIYI

Strategi infrastrukturun gorunmasi milli tahlikasizliyin asas sartidir.

O

ENERJI SISTEMLORI | \ SU TOCHIZATI | MALIYY SEKTORU | | NOQLIYYAT SISTEMLARI
Elektrik sabakalerinin Su infrastrukturlarinin fasilesiz = = Bank va maliyys qurumlarinin Naqliyyat sabakalerinin
kiber hiicumlardan gorunmasi va tehliikesiz faallyyetinin digital sistemlarinin kiber risklara qarsi dayanigl
asas prioritetdir. taminati. miidafiasi. olmasi.
\ o ~
L2 w addi i
SOHiYYo XiDMATLaRI || RABIT® SOBOKOLORI || SONAYE OBYEKTLARI | DOVLAT QURUMLARI
Tibbi malumatlarin ve | Rabite sistemlarinin Sanaye sistemlarinin Dévlat informasiya sistemlarinin
xidmatlarin tahliikssizliyinin etibarliigr va fasilasiz kiber hiicumlardan va xidmatlarinin tahliikasiz
taminat.. asasda gorunmasl. mudafiasi. istifadasi.

Guclu kiber mudafis ile kritik infrastrukturumuzu goruyur,
davamli va tahliikasiz galecayimizi tamin edirik.
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08 SiBER TOHLUKASIZLIKDD
BEYNOLXALQ OM3KDASLIQ

Qlobal tarefdasliglar, ortaq tahliikasizlik.

AN 2 ~O~
g’:ﬁi HRAN { \\‘ £ 2 /
R 0- -0
\ "l‘« ‘ \.\‘// o\é,/o : Ll l l
QLOBAL BiRLIKD® DAHA ORTAQ STANDARTLAR || QLOBAL G9L9CaYd
TOROFDASLIQLAR GUCLUYUK VO TOCRUBOLSR BiRG® ADDIMLAYIRIQ
Beynalxalq taskilatlar va Tohliike kasfiyyati vo ' Beynalxalq standartlara | Dayanigli va tahliikesiz
olkalerla strateji emakdasliq malumat miibadilasi ile uygunlug ve tacriiba regemsal galacayin qurulmasi
tagkil edirik. global kibertahliikelara miibadilasi ils tehliikasizlik dgiin global hamrayliyi
gars! birge mubariza aparirq. saviyyamizi yiksaldirik. guclandiririk.
OMOKDASLIQ SAHOLORI
oo e 2O
Tahlika kasfiyyat - Beynalxalq kibermiidafie Talim va bilik Qanunvericilik va Texnoloji innovasiyalar
va malumat paylagimi layihalarinda istirak miibadilasi siyasat amakdaghg va birga inkisaf

,%‘\ Qlobal amakdasligla regemsal diinyamizi daha tahliikasiz ve daha giiclii edirik!



09 GUCLU KiBER TOHLUKSSIZLIKLD
GOLOCAYS INAMLA ADDIMLAYIN!

Tahllkasiz bu gln, daha glcli sabah Ggun.

_, PROAKTIV QORUMA
Tohllkslari avvalcadan askarlayin ve garsisini alin.

@ _, DAIMI iZLama =
24/7 monitoring ve real vaxtda mudaxﬂa =S

- BiLIK VO MAARIFLONDIRM® ‘

Insan faktorunu giiclendirin, tehliikasizliyi artirin.

@ _ ¢ DAVAMLI INKISAF
Texnologiyalarla ayaglasin, sistemlarinizi yenilayin.

_ ¢ GUCUMUZ BIRLIKD3DIR
Gcli komandamizla tehliikesiz gealacek qururug.

TOHLUKSIZLIK BIR SECIM DEYIL, MASULIYYSTDIR. ’ r= .
MBSULIYYSTIMIZDIR, GBLBC8YI QORUMAQ!




10 SiBER TOHLUKSSIZLIK:
GOLOCAYD INVESTISIYA! ‘

Tahlukasiz bu guin, daha etibarli galacek tgun.

BILIK V@ @
MUHAFiZ3 ASKARLAMA QARSILAMA TOKMILLOSDIRMD MAARIFLGNDIRMG ‘

Ragamsal 1 Tahliikaleri erken Hadisalara siiratli l Davamli analiz Komandanizin

@

sistemlarinizi marhalada reaksiya verariek va yenilanma il maariflenmasi ilo ,,IA
miiasir hallerla miayyan edirik. zararin garsisini miidafienizi insan faktorunu -
goruyurug. ‘ | aling. ' guclendiririk. guclandiririk.
01 02 03 04 05

SIBER TOHLUKSSIZLIK TOSADUF DEYIL, / Bu giin dogru addimla, @ & —
STRATEGIYADIR! O galecayinizi tahliikasiz edin! / * :



ORTAQ TOHLUKSSIZLIK,

ORTAQ GoLaCoaK

QAZAXISTAN " QIRGIZISTAN " TURKIYS "

SIBER TOHLUKSSIZLIKDS
BIRLIKDS DAHA GUCLUYUK!

Tahllikalara garsi birgs disundr,
birgs istehsal edir, birga goruyurigq.

P el |

| BIRLIKDGN
"GUC DOGAR!

Ortag madaeniyyat, ortaq dayarlar, ortaq galecak.
Daha tahlikasiz, daha gliclu bir sabah ucun birlikdayik.

TURK DOVLOTLORI
TOSKILATI

DOSTLUQ VB IQTISADI @MOKDASLIQ MODONI SLAQSLSR
QARDASLIQ V3 INKISAF Vo ORTAQ DOYSRLSR

birlikda guclenirik.

g s

TBHSIL V3 TEXNOLOGIYADA SULH, SABITLIK
BIRGS INKISAF V3 RIFAH

GUCLU BIiR GoLaCoaK UCUN BIRLIKDG DAHA GUCLUYUK!

—

OZBOKISTAN TURKMSNISTAN “ KKTC

ORTAQ SIBER GUC
@ ORTAQ TOHLUK®SSIZ GBLACaK!
Malumat paylasimi, texnoloji emakdasliq

va koordinasiya ila kibermakanda

0. ;
R
o

SIBER TOHLUKSSIZLIKD®
BIRLIK V& ®MaKDASLIQ
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