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| iber Diinyasi

?Mkibe~izlik bu farziyyalar lizarinde qurulub .. )
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Si ilk dafa bu farziyyalori dayisir.

Eyni natica. Farqli siirat.

5 doaqgiqo vs 16 saat
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| Farziyyalarin Dagilmasi

Si siireti rogabat iistiinliiyiina gevirir.

Omaliyyat Ovval (Manual)

Kasfiyyat (OSINT) Manual fardi analiz

Zorarli Kod insan tersfindan yazilird

Hucum Miqyasi Mahdud hadafler

indi (Si tarafinden)

Avtomatlasdirilmis profillasdirma

Saniyaler arzinds yaradilir

Kutlavi ve ferdilesdirilmis kampaniyalar

Si 9sasli Figing Hiicumlarinin Artim Dinamikasi

+1265%

Si hiicumlari artiq eksperiment deyil

Si @sash Hiicumlarin Prognozlagdirilan Artim Saviyyaesi

14 dofo artim

2026-ci ilin sonuna dogru kaskin Al asasli kiber hticum kampaniyalarinin global artim prognozu



¥ PROXIMA CYBER SOLUTIONS

| Yeni Miibarize Meydani

Siini intellekt artiq kiber-sarhadlari agaraq insan psixologiyasini va ragamsal etimad zancirini hadeflayir:

DEEPFAKE TEZLIYi MALIYY® SEKTORU ‘ ' } I ]

5 doaq 53 %
Deepfake hadisesi Miitexassislerin rastlasdigi deepfake tshdidi. Et| m ad BOh rani

Si dévriinda asas hadaf sistemlar deyil, insan gararlandir.

REAL KEYS: HONG KONG (ARUP)
Bir deepfake zangi 25 milyon dollarliq itkiya sabab oldu.
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| Kéhnalan Yanagmalar

©  Bnenavi risk giymatlandirilmasi metodologiyalari o
!
©  Tam manual SOC 51
Si RISKLORININ IDARSETM® VazZiYYaTI
©  Statik tehliikasizlik gaydalari 0 0
S 66% vs 37%
©  Reaktiv miidafia _
Teskilatlarin 66%-i Sl-nin kiber mihitds asas giic oldugunu bilsa ds, yalniz 37%-
nin daxilinds Si riskini giymatlandiren real prosesler mévcuddur.

Problem Si deyil. ' P~

Problem Si siirati ila tagkilatlarin uygunlagma siirati arasindaki forqdir - A 2




WEF 2026 Arasdirmasi

94%

U Davamli Risk idareetmesi Qlobal rahbarlarin boyiik aksariyyati siini intellekti raqgamsal risk muhitini tamaldan

. dayisan asas guc kimi gabul edir.
@ Siini intellekt Dostokli Monitoring

4 Cevik TahllUksasizlik Nazaratlari

On Siiratli inkisaf Edon Risk Sahaesi

87%

Si tetbiglerinds yaranan zsiflikler on siiretle inkisaf edan risk sahesi hesab olunur.

I Kiber Dayaniqliliq




Ev Dovlot Sektoru

Suni intellekt lizra idareaetma va nazarat
mexanizmlari

% Telekom

Real vaxt rejiminda tahdidlarin agkarlanmasi

£ Maliyys Sektoru

Deepfake ve Si asash saxtakarliga qarsi
miidafia

= Kritik infrastruktur

Si risklarinin idara olunmasi

Ozal Sektor — Digar maraql terafler

Si-dan tahliikesiz va masuliyyatli istifads

innovasiya v risk arasinda balansin qurulmasi
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| Yekun

“Ovval kibertohliikasizlikdo asas

tstunlik bilik ve statik gaydalar idi.

Indi ise esas strateji Ustunlik uygunlasma

suratidir.”

Toasoakkur ediram.
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