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Kibertəhlükəsizlikdə

Yeni Oyun – Yeni Qaydalar



Dünənin Kiber Dünyası

Son 30 ildə kibertəhlükəsizlik bu fərziyyələr üzərində qurulub

Hücum etmək bahalı idi

Hücum etmək çətin idi

Hücum etmək vaxt aparırdı

Hücumları miqyaslandırmaq çətin idi

Sİ ilk dəfə bu fərziyyələri dəyişir.

Eyni nəticə. Fərqli sürət.

5 dəqiqə vs 16 saat
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Sİ sürəti rəqabət üstünlüyünə çevirir.

Əməliyyat Əvvəl (Manual) İndi (Sİ tərəfindən)

Kəşfiyyat (OSINT) Manual fərdi analiz Avtomatlaşdırılmış profilləşdirmə

Zərərli Kod İnsan tərəfindən yazılırdı Saniyələr ərzində yaradılır

Hücum Miqyası Məhdud hədəflər Kütləvi və fərdiləşdirilmiş kampaniyalar

Sİ Əsaslı Fişinq Hücumlarının Artım Dinamikası

+1265%
Sİ hücumları artıq eksperiment deyil

Sİ Əsaslı Hücumların Proqnozlaşdırılan Artım Səviyyəsi

14 dəfə artım
2026-cı ilin sonuna doğru kəskin AI əsaslı kiber hücum kampaniyalarının qlobal artım proqnozu

Fərziyyələrin Dağılması
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Süni İntellekt artıq kiber-sərhədləri aşaraq insan psixologiyasını və rəqəmsal etimad zəncirini hədəfləyir:

Etimad Böhranı

Sİ dövründə əsas hədəf sistemlər deyil, insan qərarlarıdır.

REAL KEYS: HONG KONG (ARUP)

Bir deepfake zəngi 25 milyon dollarlıq itkiyə səbəb oldu.

DEEPFAKE TEZLİYİ

5 dəq

Deepfake hadisəsi

MALİYYƏ SEKTORU

53 %
Mütəxəssislərin rastlaşdığı deepfake təhdidi.

Yeni Mübarizə Meydanı
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Ənənəvi risk qiymətləndirilməsi metodologiyaları

Tam manual SOC

Statik təhlükəsizlik qaydaları

Reaktiv müdafiə

Problem Sİ deyil.

Problem Sİ sürəti ilə təşkilatların uyğunlaşma sürəti arasındakı fərqdir

Sİ RİSKLƏRİNİN İDARƏETMƏ VƏZİYYƏTİ

66% vs 37%
Təşkilatların 66%-i Sİ-nin kiber mühitdə əsas güc olduğunu bilsə də, yalnız 37%-

nin daxilində Sİ riskini qiymətləndirən real proseslər mövcuddur.

Köhnələn Yanaşmalar
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WEF 2026 Araşdırması

94%
Qlobal rəhbərlərin böyük əksəriyyəti süni intellekti rəqəmsal risk mühitini təməldən 

dəyişən əsas güc kimi qəbul edir.

Ən Sürətli İnkişaf Edən Risk Sahəsi

87%
Sİ tətbiqlərində yaranan zəifliklər ən sürətlə inkişaf edən risk sahəsi hesab olunur.

Davamlı Risk İdarəetməsi

Süni İntellekt Dəstəkli Monitorinq

Çevik Təhlükəsizlik Nəzarətləri

Kiber Dayanıqlılıq

Yeni Oyun Qaydaları
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Məqsəd bütün hücumların qarşısını almaq deyil.

Məqsəd fəaliyyətin davamlılığını təmin etməkdir.



Artıq əsas məsələ Sİ-dən istifadə edib-etməmək deyil.

Əsas məsələ Sİ dövründə kibertəhdidlərə qarşı dayanıqlı qalmaqdır.

Dövlət Sektoru

Süni intellekt üzrə idarəetmə və nəzarət

mexanizmləri

Maliyyə Sektoru

Deepfake və Sİ əsaslı saxtakarlığa qarşı

müdafiə

Telekom

Real vaxt rejimində təhdidlərin aşkarlanması

Kritik İnfrastruktur

Sİ risklərinin idarə olunması

Azərbaycan Üçün Növbəti Çağırış
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Özəl Sektor – Digər maraqlı tərəflər

• Sİ-dən təhlükəsiz və məsuliyyətli istifadə

• İnnovasiya və risk arasında balansın qurulması



Təşəkkür edirəm.

Kamran Kərimli | Proxima Cyber Solutions

IV Milli Kibertəhlükəsizlik Forumu | 04.06.2026

“Əvvəl kibertəhlükəsizlikdə əsas

üstünlük bilik və statik qaydalar idi. 

İndi isə əsas strateji üstünlük uyğunlaşma

sürətidir.” 

Yekun
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