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IACAR MESAIJ

asl caqgiris

texnoloji yeniliyin 6ziinds deyil —
onun huqugi va sosial miihita
inteqrasiyasinin davamliligindadir.

01 02 03
HUQuAQI INSTITUSIONAL INSAN
Carcgiva omakdaslig Resurslari
S
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BOLMS 01

Strateji Trendlar —
Beynalxalq Tanzimlayici Carciva

EU Al Act NIS2 Direktivi

Avropa ittifaqinin Siini intellekt Akt ® Reqglament 2024/1689 Sabaka va informasiya Sistemlari Tahliikasizliyi Direktivi (AB)
BMT "Kibercinayatkarliga garsi" Konvensiyasi CoE Al Cargiva Konvensiyasi

Birlasmis Millatlar Taskilati, 2024 — ilk global sanad Al, insan hiiquqlari, demokratiya va hiiquq Gstiinliiyt (CETS 225)
Colorado Al Act CLOUD Act &> GDPR

ABS Colorado stati — ilk hartarafli Al tanzimlamasi ABS vs Avropa ittifaqi — hall olunmayan ziddiyat
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BOLM®S 01

Azarbaycan Respublikasi —
Normativ Hiquqi Sonadlar

informasiya Tahliikasizliyi ve Kibertahliikasizlik Strategiyasi

Azarbaycan Respublikasi Prezidentinin 2023-ci il 28 avqust tarixli 4060
némrali Sarancami
2023-2027

Ragamsal inkisaf Konsepsiyasi

Azarbaycan Respublikasi Prezidentinin 2025-ci il 16 yanvar tarixli 287
noémrali Farmani
Strateji ¢argiva

Kritik informasiya infrastrukturunun Tahliikasizliyi Qaydalari

Azarbaycan Respublikasi Nazirlar Kabinetinin 2023-ct il 17 iyul tarixli 229
nomrali Qarari
Kii-nin Tahliikasizliyi qaydalari
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Siini intellekt Strategiyasi

Azarbaycan Respublikasi Prezidentinin 2025-ci il 19 mart tarixli 530
némrali Sarancami
2025-2028 e Canubi Qafqazda ilk

Ragamsal inkisafin Siiratlandirilmasi Faaliyyat Plani

Azarbaycan Respublikasi Prezidentinin 2026-ci il 27 fevral tarixli Ssrancami

2026-2028

informasiya Tahliikasizliyi Risklari Reyestrinin Aparilma

Qaydasi

Azarbaycan Respublikasi Nazirlar Kabinetinin 2025-ci il 25 dekabr tarixli
411 némrali Qarari

Risklar reyestri
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BOLMS 01

Azarbaycan —
Institusional Carciva

MiLLi KIBERTOHLUK®SIZLiK AGENTLiYi
(MKA — National Cybersecurity Agency)

Hiiquqi asas: AR Prezidentinin Farmani YENi e 2 iYUN 2026

Tabeliyi:
RINN — Ragamsal inkisaf va Nagliyyat Nazirliyi

Funksiya:
¢ Kibertahliikasizlik tanzimlamasi va nazarati
¢ Fordi malumatlarin mihafizasi

¢ Kiberinsident koordinasiyasi

Avropa analogu: DPA /SA (GDPR Supervisory Authority)
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RINN
Ragamsal inkisaf va Nagliyyat Nazirliyi

Al, fardi malumatlar, hliqugi va sosial inteqrasiya — genis tanzimlama
vazifasi

DTX — Milli Kibertahliikasizlik Markazi
Dovlat Tahliikasizliyi Xidmati

KIl tahliikasizliyi tizra salahiyyatli organi e 24/7 monitoring va
koordinasiya

XRITDX

Xiisusi Rabita va informasiya Tahliikasizliyi Dévlat Xidmati

2025-2028 Strategiya: Zero Trust, kvant kriptoqrafiya, Al-asash SOC
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BOLMS 02

Movcud Risklar —
Dord 9sas Xiisusiyyat

Kritik informasiya infrastrukturu Data Suverenliyi

e SCADA + IT integrasiyasi e CLOUD Act << GDPR
e NK-nin 229 sayli garari — Kii-nin Tahliikasizliyi ® Coxlu yurisdiksiya
Tachizat Zanciri (Supply Chain) insan Amili
e SolarWinds, Kaseya, MOVEit e Sosial mihandislik, daxili tahdid
® Provayder vasitasila basqin e Hiicumlarin aksar hissasi —
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BOLM®® 02

Data Suverenliyi —
CLOUD Act vs GDPR

CLOUD ACT (ABS) GDPR (AVROPA iTTIFAQI)
Clarifying Lawful Overseas Use of Data Act General Data Protection Regulation

ABS organlarina xaricda saxlanilan AB Fardi Malumatlarla bagh

datani talab etmak salahiyyati verir — Qanunvericilik Akti — saxsi malumatin
hatta agar data Avropa ittifaq: xarici dovlat organina verilmasini
arazisindadirsa. gadagan edir (Madds 48).

Natica: Avropada yerlasan, ABS buludunda saxlanan data iki birbasa zidd-ttiqugi-tatabadistimr——————————
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BOLMS 02

Tachizat Zanciri —
Uc Qlobal Hadisa

SolarWinds Kaseya MOVEit

Orion programina yerlasdirilmis zararli

kod REvil zero-day, IT idaraetma platformasi ClOp zero-day, fayl ké¢lirma programi
18,000 1,500 95M+

mustari (rasmi yenilanma vasitasila) mistari eyni anda sifralondi saxs, 2,700+ taskilat

L ey setinkr el gl gt Bir provayder > yiizlarla taskilat BBC, British Airways, ABS federal

time)

Ortaq patern: Hiicumg¢u hadafin miidafiasi yox, hadafin etibar etdiyi programrtachizatgrsmrsegir
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Yeni Caginislar —
Suni intellekt, Surat, Kadr

SUNi INTELLEKTIN iKiLi XARAKTERI

0 1 e Mudafia: SIEM/SOAR korrelyasiya, davranis analitikasi
e Hiucum: Deepfake (525M Honkong, 2024), Al-fising

TONZIMLOM®D ¢« INNOVASIYA SURDTI

02 e Qanunvericilik: 3 il (EU Al Act 2024->2027)
e Suni intellekt modellari: 3—6 ayda dayisir

KADR PROFiLi D9YisiB

03 e Texniki + Tanzimlayici + Biznes konteksti
e Klassik mihandis profili artiq yetarli deyil
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BOLMD 04

Dévlat-Ozal —
omakdasliq Sahalari

Memorandumlardan -> operativ etibara kegid

‘ PAYLASILAN TOHDID K9SFiYYATI BiRGO SIMULYASIYA

STIX/TAXII = Milli Kibermarkaz NATO Locked Shields
Model: FIRST, MITRE, ENISA 30+ élka, diinyanin an béyiik kiber talimi

STANDARTLARIN HARMONIiZASIiYASI AKADEMIK-SONAYE-DOVLAT

ISO/IEC 42001, NIST Al RMF AKM — Technion Universiteti tarafdashgi
EU Al Act risk tasnifati Red/Blue/SOC Team — 1000+ miitaxassis
Hiiqugi asas: MKA Nizamnamasi ® Madda 2.1.12 va 3.1.38 — dévlat-6zal tarafdasliginin inkisafi va tasvigi |:

]
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BOLMS 05

Dayaniqli Ekosistem —
Uc¢ Sutun + Natico

01 02 03
HUQuQi CORCIiVa TEXNOLOJi HAZIRLIQ INSAN KAPITALI
Milli + beynalxalg saslasma Proaktiv, coxqgath miidafia Texniki + Hiiquqi + idaracilik

UC DBRS + UC TOVSiY®

Q Taskilati yetkinlik > sirf texnologiya 0 Operativ loC paylagsma gargivasi
o Strateji boslug = dialoqg + talim 0 illik birga kiber simulyasiya
Suverenlik = kadr siyasati e AKM - tipli kadr hazirligi mexanizmlari

9sl ¢cagiris texnoloji yeniliyin 6ziinda deyil — onun hiiquqi va sosial miihita inteqrasiyasinin davamliligindadir.
TOSOKKURLODR
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