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Hakkimizda
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( r r UK Provider Reference Number: ASSOCIATION OF BRITISH CERTIFICATION BODIES Information Sec. M.S.
- 10099062 TS EN ISO/EC 17021
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I
The CRE Certification RERNEE] CFECERT, UKAS, IAS ve TURKAK tarafindan akredite edilmis, birgok
Ulkede faaliyet gosteren bagimsiz bir denetim kurulusudur.
CFECERT, ingiliz egitim akreditasyon otoritesi CPD Certification Service
LIJ< g%)%E:R(':TJ CFECERT, Ingiliz Sertifikasyon Kuruluslari Birligi'nin (ABCB) bir tyesidir.

CORPORATE MEMBER

CFECERT, UK Cyber Security Council Kurumsal bir Uyesidir.
CFECERT, Kurumsal Risk Yonetim Dernegdi (KRYD) bir Uyesidir.

CFECERT, Bilgi Giivenligi, Is Stirekliligi, IT Hizmet Yénetimi, Kalite
Yonetimi, GDPR, Yapay Zeka, Kisisel Veri Yonetim Sistemi gibi bircok
alanda GAP Analizi, Egitim, Denetim ve Belgelendirme hizmetleri
sunmaktadir.
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Tehdit ortami degisti — uyum artik "kagit iizerinde" yetmiyor

BAGLAM

Saldirganlar otomatiklesti, tedarik zinciri saldirilari ve Al destekli tehditler artti. Dizenleyiciler de yanit verdi: yeni nesil standartlar
artik bir "yillik denetim" degil, strekli isleyen bir tehdit azaltma disiplini talep ediyor.
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~22.000 21/ 27 11 yeni 1'inci

yapay zeka yonetim standardi
ISO 42001 ile Al artik GRC
kapsaminda

AB Ulkesi NI1S2'yi ulusal hukuka ISO 27001:2022 kontroli —

aktardi (Mart 2026); denetim threat intelligence, bulut,
glvenli gelistirme

finans kurulusu DORA
kapsaminda — Ocak 2025'ten
beri dogrudan yuriurlikte basladi
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GRC neden tehdit azaltmanin merkezinde?

GRC uc disiplini tek bir yonetim donglisiinde birlestirir. Dogru kuruldugunda, givenlik
kontrollerini tek tek olaylara degil, 6lcllen riske ve hesap verebilirlige baglar — yani
tehdidi kaynaginda azaltir.

Governance / Yonetisim O Risk
Ust yénetimin sahipligi, rol ve Tehditlerin sistematik tespiti,
sorumluluklar, politika. "Kim karar veriyor, degerlendirilmesi ve d nceliklendirilmesi.
kim hesap veriyor?" Kaynaklar en kritik riske gider.
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Tehdit azaltma = Yonetisimin yonlendirdigi, risk
temelli, uyumla kanitlanan siirekli bir déngii

Compliance / Uyum

Standart ve mevzuata uygunlugun
kanitlanmasi — ama amag "kutu
isaretlemek" degil, dayaniklilik.



"Yilhk denetim”den "surekli tehdit azaltma"ya
PARADIGMA DEGISIMI

ESKi YAKLASIM

— Compliance = yilda bir denetim, kutu isaretleme

YENi STANDARTLARIN GETIRDIGI

Surekli izleme ve risk-temelli kontrol

— Guvenlik IT'nin sorunu; yénetim uzakta Ust ydnetimin yasal, kisisel hesap verebilirligi

— Statik kontrol listesi, nadiren glincellenir Tehdit istihbaratinin kontrollere beslenmesi

— Tedarikgi riski sozlesmeye gomili, izlenmez o Tedarik zinciri riskinin aktif yonetimi

N O N

— Olay olduktan sonra tepki Dayanikhlik testi: 6nceden kir, dnce 6gren
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Bilgi glivenliginin yeni temeli — gecis tamamlandi

31 Ekim 2025 itibariyla 2013 strimu gecersiz. Yapi sadelesti: 93 kontrol, 4 tema ve tehdit ortamini yansitan 11 yeni kontrol.

. Giivenli gelistirme &
A.5.7 Threat Intelligence . gelis ICT hazirlik & bulut
izleme
Tehdit istihbaratinin toplanmasi, analizi ve Secure coding, guvenlik testleri, strekli is stirekliligi icin ICT readiness ve bulut
risk degerlendirmesine beslenmesi. izleme (8.16) ve veri maskeleme — zafiyeti hizmetleri glivenligi — kesinti ve yanhs
Saldiriyi gormeden savunma kurulamaz. Uretim oncesi yakalar. yapilandirma riskini disarir.

Tehdit azaltma etkisi: standart artik "belge" degil, istihbarat - kontrol - izleme dénglisii kuruyor.
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Sorumlulugu yonetim kuruluna tasiyan zorunluluk

Mart 2026: 21/27 lilke NIS2'yi aktardi; hazirlik dénemi bitti, ulusal denetim basladi. Kapsam temel ve 6nemli sektorlere genisledi.

‘ Yonetim kurulu sorumlulugu o Hizli olay raporlama

Ust yénetim siber risk gdzetiminden kisisel olarak sorumlu — egitim Erken uyari 24 saat, bildirim 72 saat. Olay yonetimi artik 6lgtilen bir
ve onay zorunlu. yukamluluk.

Tedarik zinciri glivenligi ), Caydirici yaptirnnm
Tedarikgi ve hizmet saglayici riskinin degerlendirilmesi ve s6zlesmeye Ciddi ihlallerde yiiksek idari para cezalari; yonetim igin kisisel
yansitilmasi. sorumluluk riski.

Tehdit azaltma etkisi: hesap verebilirlik + raporlama disiplini, riski gériiniir ve yénetilebilir kilar.
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Finans icin operasyonel dayaniklilik — 5 sutun

17 Ocak 2025'ten beri dogrudan yiirurliikte (gegis stresi yok). 2026'da kuruluslarin yalnizca ~%50'si tam uyumlu — denetim yogunlasiyor.

] ] ] ] ]
ICT risk yonetimi Olay raporlama Dayaniklihik testi 3. taraf riski Tehdit paylasim
Uctan uca risk cercevesi Standart, zamaninda bildirim Tehdit-temelli (TLPT) testler Kritik ICT saglayici gozetimi Sektorel istinbarat degisimi

10M €'ya kadar; st yoneticide 1M €'ya kadar.

a Kasim 2025: 19 kritik ICT saglayici (AWS, Azure, Google Cloud...) dogrudan AB denetimine alindi. Ciddiihlal cezasi: cironun %10'una veya
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Yapay zeka yonetimi — GRC'nin yeni cephesi

Dinyanin ilk Al yonetim sistemi (AIMS) standardi. AB Al Act ile birlikte (yliksek riskli sistemlerde uygulama Subat 2026'da basladi) yapay zeka
artik formel GRC kapsamina giriyor.

Giiven & hesap

Al bir tehdit yiizeyi Al bir savunma araci A
IQI yuzey verebilirlik
Model zehirleme, prompt injection, veri Anomali tespiti, otomatik midahale, Seffaflik, insan gozetimi, stirekli izleme.
sizintisi, hallisinasyon. 1ISO 42001 bu riskleri davranis analizi. Yonetilen Al, tehdit Tedarikci seciminde yeni gliven olciti.
yonetim donglisiine sokar. azaltmayi hizlandirir,

Tehdit azaltma etkisi: Al't yasaklamadan, denetlenebilir ve giivenli bicimde 6lceklemenin ¢cercevesi.
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Dort standart — tek bir tehdit azaltma motoru

ISO 27001:2022 Tim sektorler Threat intel + sirekli izleme + glvenli gelistirme Zorunlu gegis tamam

Kritik & © li . . o .
NIS2 i R onemt Yonetim sorumlulugu + 24/72s raporlama + tedarik zinciri Denetim basladi
sektorler (AB)

DORA saglgilrlsll;rrl((:;B) Dayanikhlik testi + 3. taraf gbzetimi + olay raporlama Yiururlukte (2025)

Al kullanan/

1ISO 42001 N
Ureten kurumlar

Al risk yonetimi + insan gozetimi + seffaflik Hizla yayginlasiyor

Ortak payda: hepsi GRC'yi statik uyumdan, élgiilen ve siirekli isleyen bir tehdit azaltma sistemine doniistiiriir.
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GRC'yi tehdit azaltmaya ceviren 5 adim

1 - Sahiplen 2 - Eslestir 3 izle 4 - Test et
Yonetim kurulu seviyesinde Standart kontrollerini tek bir Tehdit istihbaratini Tehdit-temelli testlerle
sahiplik ve risk istahini cercevede birlestir (bir kez kontrollere besle; sirekli savunmayi onceden kir ve
tanimla. yap, cok kez kullan). izleme kur. ogren.

Tek cerceve, cok standart: ayni kontrolii dort rejime birden esleyince hem maliyet diiser hem koruma gdiglenir.
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5 - Olc & raporla

KPI/KRI ile etkiyi kanitla;
yonetime duzenli raporla.

12




Yeni standartlar bir yuk degil,
tehdit azaltmanin isletim sistemidir.

Uyumu "denetim" degil, strekli isleyen bir tehdit azaltma disiplini olarak kurun.
Dort standardi tek GRC ¢ergevesinde birlestirin — bir kez yapin, her yerde kullanin.

Sorumlulugu yonetim kuruluna tasiyin; tehdit istihbaratini kontrollere besleyin.

NEENEENEEN

Al't yasaklamak yerine I1ISO 42001 ile denetlenebilir bicimde glivenceye alin.
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