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(3 Problem vo Normativ Qayda

Parakandas risk malumatlarindan strukturlasdirilmis reqgemsal reyestrs kecid
Movcud problem 411 nomrali Qaydanin talabi

Parakande ?laqapin
B manbalar itmasi

Aktiv, tahdid ve

Strukturlasdirilmis reyestr
Risklar va adekvat hallara dair malumatlar
vahid regamsal informasiya resursunda

Excel, Word, e-pogt aparilmalidir

va lokal fayllar uygunsuzluq
alaqgesi goriunmur
_.‘ —.

Risklarin giymatlandirilmasi
Aktiv, tohdid, uygunsuzluq, tasir va
ehtimal slagali sakilda
giymatlandirilmalidir

Cotin izlama Olave
amaliyyat yuki

Status, cavabdeh va
galiq risk gostaricilari
zoifdir

Hesabat, uygunluq ve
yeniloma islari al

amayindan asili olur
—e — e

Risklarin emali va monitoringi
Azaltma, 6turma, gabul etmao tadbirlari
va davamli monitoring temin olunmalidir

@0 @

411 nomroli Qayda risklerin vahid, alagali, gorunan va
yenilanan ragemsal reyestrde idare olunmasini talab edir.
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m Ragamsal risk reyestrinin formalasdiriimasi

Risklar aktivlerden bagslayaraq insidentlers qadar ardicil slaga Uzsrinda idars olunur.
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Aktiv Tohdid Uygunsuzluq Fasad Risk Hall / Nozarat insident

osas prinsip

Haer bir risk aktivlerle bagl tahdidlerin, movcud zaifliklerin, yarana
bilocek fasadlarin va nazarat taedbirlerinin alagalandiriimasi ile L
idars olunur.
@' Risklerin menbayini @ Tam gériiniirlik ve @ Effektiv qerarverma ve _ @ Uygunlug ve audit
aydin gosterir izlonilabilarlik tamin edir prioritetlegdirmani desteklayir teleblerini asanlasdirir
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SIRR informasiya tehlukasizliyi
risklarinin gqeydiyyati,
giymatlandirilmasi, emali ve
monitoringi Ugun vahid ragemsal
platformadir.
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Vahid reyestr

Aktiv, tehdid, uygunsuzluq, fesad
va risk malumatlari slagali sakilde
idara olunur.

Operativ idaraetma

Status, prioritet, cavabdeh soxs
va qaliq risk Uzra operativ izloma
imkani yaradir.

Hesabatliliqg ve nazarat

Risklerin tehlili ve gerarverma ¢iln
strukturlasdirilmis malumat bazasi
teqdim edir.

SIRR
Secure Infosec
Risks Registry

rosSKILA

CyberON

Gostariciler paneli

Risk geyestri

insan Resurslari

Aktivier ugotu

Talablar kataloqu

Magbul haddler
Uygunsuzluglar
Tahdidlarin tasnifati
Tahdidlarin giymetlondirilmesi
Hallar kataloqu

Fasadlann geydiyyati

insidentlarin geydiyyati

Super Admin

admin@sirr.cyber-on.az

S
2 Profil

> Gnas

Risk reyestri
CyberON
RiskID 1L skin

RSK-1-0001

RSK-1-0002

RSK-1-0003

RSK-1-0004

RSK-1-0005

RSK-1-0006

RSK-1-0007

RSK-1-0008

RSK-1-0009

RSK-1-0010

RSK-1-0011

RSK-1-0012

RSK-1-0013

RSK-1-0014

kategoriyasi

Moelumat
tehlukesizliyi risklori

Tetbiq
tehlikesizliyi riskleri

Girig ve
identifikasiya riskleri

Totbiq
tohlukesizliyi riskleri

Omeliyyat
davamlihig: riskleri
Girig ve
identifikasiya riskleri

Omoliyyat
davamlilig: riskleri

Uygunluq ve
hiiquqi riskler

Malumat
tehlukesizliyi riskleri

Sebake
tehlikesizliyi riskleri
Fiziki

tehlikesizlik riskleri

Omeliyyat
davamlilig riskleri

Bulud
tehlikesizliyi riskleri

insident reaksiyasi
riskleri

Riskin adi T

Melumat
sizmasi riski

Zererli program
vasitesile sisteme
yoluxma

Selahiyyetsiz girig
riski

Kohnelmis program
teminati istismari

Elektrik enerjisinin
kesilmesi

Figing hicumu

Ugiincii terof
xidmetimidde ¢ixig
melumatlarinin
pozulmasi

Normativ teleblere
uygunsuzlug

Malumatlarin yanhs
paylagiimasi

DoS hiicumu

Server otaginin
selahiyyetsiz girig
riski

Ehtiyat nusxelerin
parge olunmamasi

Bulud
konfiqurasiyasinin
yanhs qurulmas:

Kiberhiicuka
geyd genma ve
yetersiz reaksiya

Hedef aktiv

Bdenislerin
email prosesi

istifadegi is
stansiyalan

HR melumat
bazasi

Veb tetbiq
serveri

Melumat
merkezi

Elektron pogt
sistemi

Bulud esasli CRM
xidmeti

Miisteri
melumatlarinin
email prosesi

Daxili senadlor

internet gixis
gidasi

Fiziki server otag:

Ehtiyat niisxe
anbarn

Bulud virtual
maginlar

SIEM monitoring
sistemi

Olageli
tohdid ssenarisi

EVL-1-0001

EVL-1-0002

EVL-1-0003

EVL-1-0005

EVL-1-0006

EVL-1-0007

EVL-1-0008

EVL-1-0009

EVL-1-0010

EVL-1-0011

EVL-1-0012

EVL-1-0013

EVL-1-0014

Olageli
fesad

IMP-1-0001

IMP-1-0002

IMP-1-0003

IMP-1-0004

IMP-1-0005

IMP-1-0006

IMP-1-0007

IMP-1-0008

IMP-1-0009

IMP-1-0010

IMP-1-0011

IMP-1-0012

IMP-1-0013

IMP-1-0014

Y Filter

ilkin risk
derecesi T

21 - Kritik

16 - Yiiksok

18 - Yiksak

14 - Yuksek

12 - Yiksok

13 - Yiuksek

9 - Orta

10 - Orta

8 - Orta

15 - Yiksek

9 - Orta

11 - Yuksek

it

3 - Yiiksek

8 - Orta

&, Export

Riskin emal
varianti

Riskin qebul
edilmesi

Riskin azaldilmasi

Riskin azaldilmasi

Riskin azaldilmasi

Riskin azaldilmas:

Riskin azaldilmasi

Riskin &tdrilmesi

Riskin azaldilmasi

Riskin azaldiimas:
Riskin azaldilmas:

Riskin azaldilmas:

Riskin azaldilmasi

Riskin azaldiimas:

Riskin azaldilmas

-+ Yeni Risk

Qaliq risk
derecesi Tl

21 - Kritik

6 - Orta

4 - Asagi

6 - Orta

3 - Asag

7 - Orta

3 - Asag

4 - Asag

3 - Asag

6 - Orta

3 - Asagi

6 - Orta

5 - Orta

3 - Asag
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TOSKILA

[1 CyberON

{2} Gostaricilor paneli
Risk geyestri
insan Resurslan
Aktivier ugotu
Taleblar kataloqu
Magqbul haddler
Uygunsuzluglar
Tahdidlarin tasnifat:
Tahdidlarin giymetiondiriimesi
Hallar kataloqu

Fasadlarin geydiyyati

insidentlarin geydiyyat:

Super Admin

admin@sirr.cyber-on.az

S
2. Profil

(> Cms

A 128 74 & 47 18
Risk Aktiv Qiymatlandirilan Tahdid Uy§unsuziuq
Omumi risk say1 Qeydiyyatda olan aktivier Aktiviara yonaimis tahdidl Agkarlanms uygunsuziuglar
Risk statusu uzra Fasad varianti Uzra
Say Faiz
‘ ® Aktiv 74 57.8%
® Qiymatlandirilir 23 18.0%
1 28 Uygunsuziuq 18 14.1% 1 28
Umumi ® Hoall edilib (Kontrol tatbigolunub) 10 7.8% Umumi
Baglanmig 3 2.3%
Comi 128 100%
ilkin risk bolgiisii Risk Matrisi
Risk say
50 42 Cox
26 5 Coxyi 0
40
30 26 4 Yiiksak 1
18 .
20 §
10 6 =
z 3 Orta 1
0
Cox asag Asagi Orta Yiksak Kritik
2  Asagi 2
Qaliq risk bolgiisii
Risk sayi 1 Coxasad 1
5 46
1
40 30 Cox asagi
30
20 16 1
10 2 d
0 _— Umumi risk sayi: 128
Cox asag Asagi Orta Yiiksak Kritik
Son yenilanma: 23.05.2025 14:35 O

Gostoricilor Paneli

%) 96 Jm 23
Hall (Kontrol) Fasad
Tatbiq olunan kontrolar Mimkiin fasad noviari

Say Faiz
® Qabul 42 32.8%
® Azaltma 61 47.7%
® Otiirms 15 1n7%
® Yayinma 10 7.8%
Cami 128 100%

©

3 6 12 Cox asad
20 gos
Asad
5 9 13 12 3-5
Orta
6-10
4 8 6 3 Yiiksak
1-19
Kritik
1 2 1 0 220
2 3 4 5
Asagi Orta Yiksak Cox yliksak

TOSIR (FOSAD)

Kritik + Yiiksak risklar: 55 (42.9%)

Névbati baxis: 30 giin /




Normativ uygunlugq

411 ndmrali Qaydaya uygun
strukturlasdiriimis regamsal risk
idareetmasi.

Rol asasli nazarat

istifadagiler rol ve selahiyystlere
uygun idara olunur, giriglar
nazaratde saxlanilir.

SIRR-In ustunluklari

A
:

SIRR

Avtomatlasdirma

@ Bildirisler, status axinlari ve

tekrarlanan amaliyyatlarin
avtomatlasdiriimasi.

Multi-tenant model

Bir nege qurum va ya bdlma lgln
ayrilmis, tehlikesiz ve migyaslana bilan
idareetma muihiti.

Operativ gararverma va analitika

Prioritetlosdirma, dashboard ve hesabatlarla

¢evik gararverma dastaklanir.



Digqgatiniza gora
Tasakkurlor!
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